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Таня Голомехова
Директор на ДГ“Радост“
Заповед №……../………….

ВЪТРЕШНИ ПРАВИЛА
за видеонаблюдение в  ДГ “Радост“ гр. Велинград

1. Указание
Тези правила описват използването на видеокамери на територията на ДГ “Радост“ гр. Велинград
2. Обща информация
2.1. В ДГ „Радост“ се извършва видеонаблюдение посредством стационарни камери / от външната страна на сградата и вътре в сградата/, като обхваща целия периметър на сградата, входа и изхода, всички вътрешни помещения без съблекалните, тоалетните и спалните.
2.2. Видеонаблюдението служи за следните цели:
· Наблюдение на сигурността;
· Спазване правилата за вътрешен ред;
· Предявяване на претенции за обезщетения за вреди;
· Опазване имуществото на детската градина;
· Установяване на и предпазване от нарушения;
3. Камера:
3.1.Използват се камери камера за външен монтаж ВЪТРЕШНИ ,подробно описани в Приложение №1, представляващо неразделна част от правилата.
4. Наблюдение в реално време. Видеонаблюдение се извършва непрекъснато в рамките на 24 часа от денонощието. Камерите са в записващ режим  във вътрешните помещения само в работно време, а извън сградата денонощно, при движение в зоната обхващаща камерата. На всеки вход е обозначено със съответна табела с надпис „видеонаблюдение“. Извършва се цялостно наблюдение на сградата, без помещенията, където се намират тоалетните, съблекалните и спалните.
5. Записване:
5.1. Записи от видеонаблюдението се извършва 24/7
5.2. Достъпът до възпроизвеждането на запаметената информация от видеонаблюдението е защитен чрез потребителско име и парола, които са известни на директора на ДГ “Радост“. Записите се унищожават автоматично, съгласно параметрите на записващото устройство  и интензитета на движение. Записите не се унищожават, ако съдържат данни за извършено нарушение или престъпление, за което има подаден сигнал в комисията за жалби и сигнали и е установено от комисията за видеонаблюдение. Тези записи се съхраняват в касата на детската градина и при необходимост се предават на правоохранителните органи съгласно чл. 30 ЗЧОД.
5.3. Комисията се определя със заповед на директора.
6. Запознаване на персонала и външните посетители със съществуващото видеонаблюдение на територията на ДГ.
6.1. Родителите , чиито деца посещават детската градина се запознават срещу подпис с настоящите Правила за видеонаблюдение.
6.2. Външните посетители, контролните органи и други които посещават детската градина , се уведомяват за видеонаблюдението в ДГ“Радост“ гр. Велинград чрез поставяне на табела на входа.

Таня Голомехова
Директор на ДГ“Радост“
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УТВЪРЖДАВАМ:
Таня Голомехова
Директор на ДГ“Радост“
Заповед №……../………….

ПРАВИЛНИК
За видеонаблюдение и за защита на личните данни при видеонаблюдение в ДГ “Радост“ гр. Велинград
Чл.1 Настоящият правилник се издава в съответствие с изискванията на Закона за защита на личните данни /ДВ/04.01.2002г./ и е задължен да се прилага този закон по силата на международното публично право.
Чл.2 Цели на правилника:
Ал.1 Настоящият правилник се издава, съгласно следните цели за осъществяване на наблюдение чрез видеокамери, записващи само движение в ДГ “Радост“, а именно опазване на живота и здравето на децата, учителите и служителите, осигуряване безопасни условия на обучение, възпитание и труд и подобряване на учебно-възпитателната среда, охраняване на сградата и материалната база на детската градина с цел постигане на среда на сигурност, което представлява задача от обществен интерес.
Ал.2 Лични данни, получени чрез видеонаблюдение в ДГ “Радост“ могат да бъдат обработвани допълнително за цели, различни от определените в чл.1, когато се отнасят за:
т.1 Предотвратяване или разкриване на престъпления, провеждане на наказателно производство или изпълнение на наказания, предвидени с нормативни актове.
т.2 Предотвратяване на непосредствена и сериозна заплаха за обществения ред, живота и здравето на децата, учителите, служителите или лицата, пребиваващи в сградата на детската градина.
т.3  Друга цел, за която лицата, за които данните се отнасят са дали съгласието си предварително, или целта е заложена в нормативната уредба.
Ал.3 Настоящият правилник се издава и във връзка с правилата за защита на лични данни.
т.1 Лични данни са всяка информация, отнасящо се до физическо лице, което е идентифицирано или може да бъде идентифицирано пряко ли непряко чрез идентификационен номер или чрез един или повече специфични признаци.
т.2 Личните данни ще се обработват законосъобразно. Те се събират само и единствено за цели, определени в чл.2 на настоящия правилник.
т.3 Периодът на съхранение на записите от видеонаблюдението е съгласно периметрите на записващото устройство и интензитета на движение. Записите се унищожават съгласно параметрите на записващото устройство.
т.4 Когато данните от видеонаблюдението са предмет на искане от правоохранителните органи те могат да се предоставят само при спазване на процедурите, установени з Закона за защита на личните данни.
т.5 Директорът уведомява физическите лица, които засягат събирането на данни, а за лица, които не са сред работещите в ДГ “Радост“ на сградите на ДГ се поставят стикери с обозначение „видеонаблюдение“.
т.6  Пасивен администратор на лични данни  е директорът на детската градина, който сам или с лица, на които чрез отделна заповед за всеки конкретен случай възлага обработка на информацията при видеонаблюдение. Основен администратор е избраната Комисия за работа с видеонаблюдението, която се конституира в началото  на всяка учебна година и включва 3 души един председател и двама членове.
т.7 Физическите лица, които попадат в обсега на видеонаблюдението дават своето съгласие чрез декларация за осъществяване на пропускателен режим, защита на живота и здравето на децата и работещите в детската градина и осигуряването на безопасни условия на обучение, възпитание и труд в ДГ “Радост“.
т.8 Детската градина има за цел осигуряване на добър пропускателен режим и прилагане на мерки за защита на живота и здравето на децата и работещите в ДГ.
Чл.3 Настоящия правилник регламентира обработването на лични данни, получени посредством наблюдение с видеокамери посредством технически и организационни мерки за защита на лични данни.
Ал.1 ДГ е организация с нестопанска цел , при която обработването на данните е свързано с членовете на тази организация или с физически лица, свързани с децата и работещите в ДГ, както и лица представляващи институции, които поддържат комуникация с детската градина във връзка с осъществяване на неговите цели и задачи.
Ал.2 Обработването на данни и  за осъществяване на превенция от заплахи, нерегламентиран достъп, лица, които биха представлявали опасност за децата и работещите в детската градина.
Чл.4 Предоставяне на достъп до данните от видеозаписите може да се разреши единствено по реда на ЗЗЛД и процедурите, допуснати в нормативен акт.
Ал.1 Право на достъп имат контролните органи по смисъла на ЗЗЛД.
Ал.2 Право на достъп имат органи, оправомощени по смисъла на европейска договореност.
Ал.3 Право на достъп по изключение имат заинтересовани лица / или техни законни представители/, за идентифициране на нарушители в следните случаи:
т.1 Когато се е случило сериозно нарушаване на дисциплината или на Правилника за устройството и дейността на детската градина.
т.2 Когато е станал инцидент, касаещ нарушаването на безопасните условия на обучение, възпитание и труд в ДГ.
т.3 Когато е установена опасност за живота и здравето на децата и работещите в ДГ.
т.4 Когато е констатирано оставяне на съмнителна пратка, пакет или други подобни предмети без адресат в сградата на детската градина или в прилежащата територия.
т.5 Има съмнения за нарушаване на пропускателния режим
т.6 Ако съществува обосновано предположение за провокация или рецидив, застрашаващи живота и здравето на децата и работещите в ДГ “Слънчице“
т.7 При установено насилствено отнемане на ценни лични вещи на деца или работещи в детската градина, при кражба или грабеж.
т.8 Възникнала е авария при непредвидена ситуация, с пряк риск за сигурността в детската градина.
Ал.4  Достъп до видеозапис се предоставя на заинтересованите лица или техните законни представители след подаване на заявление до Директора на детската градина и определяне на ден и час за преглед на записите от видеонаблюдението.
Ал.5 При прегледа на записите от видеонаблюдението присъстват всички членове на комисията по видеонаблюдение и заявителя.
Чл.6 Директорът представя пред членовете на комисията целите на обработване на данни. Представя също:
Ал.1 Категориите лични данни, отнасящи се до лицата.
Ал.2 Информация за правото на достъп до направен видеозапис чрез писмено искане.
Ал.3 След преценка на основания за искане на право на достъп Директорът може да откаже достъп. Директорът отказва право на достъп, когато записани лични данни не съществуват или предоставянето им е забранено със закон.
Чл.7 Директорът изработва и прилага Етичен кодекс на детската градина, в който има информация и за личните данни.
Чл.8 Директорът предприема мерки за защита на данните от незаконно унищожаване, от загуба, от неправомерен достъп, изменение или разпространение.
Чл.9 Определят се срокове за данните, както следва:
Ал.1 За периодични прегледи на видеозаписите- най-късно 12 дни след записване.
Ал.2 За обработване на данни – при необходимост
Ал.3 За заличаване – записите се унищожават автоматично съобразно параметрите на записващото устройство.
Ал.4 Мерките и сроковете се определят и с инструкция на администратора на данни.
Чл. 10 В случай, че данни бъдат изискани по регламента на закона за защита на личните данни, чл.1 ал.6 и с обосновано искане на правоохранителни органи Директорът е длъжен да блокира обозначените с искане данни и да ги разблокира само за целта, препятствала унищожаването им.
Чл.11 Обработващият лични данни, както и всяко лице, действащо под ръководството на Директорът или на обработващият, което има достъп до лични данни, може да ги обработва само по указание на администратора чрез заповед или друг акт, освен ако в закона не е предвидено друго.
Чл.12 При възникване на авария или бедствие се прилагат разпоредбите на правилника за безопасни условия на обучение, възпитание и труд и правилника за действие при бедствия и аварии.
Чл.13 Учителите на групата запознават родителите и децата със зоните на наблюдение и естествено на целите на събиране на данни от тях, както следва:
т.1 На всички входове на сградата на ДГ.
т.2 Във всички занимални.
т.3 Монитори с изображение на видео-картина от записа в реално време има в помещението на първи етаж и на телефона на директора.
Чл.14 Информация за видеонаблюдението в ДГ „Радост“ се помества на сайта на ДГ. 
Чл.15 За запознатост с настоящия правилник в началото на учебната година се подписват всички служители в ДГ.
Чл.16  Служителите, които постъпват като новоназначени при постъпването си попълват декларация, която им се предоставя от ЗАС
Чл.17 Декларациите ,попълнени от лицата се класират в досиетата на служителите.
Чл.18  За случаи и обстоятелства, които не са описани в настоящия правилник се прилагат разпоредбите на законите на Република България.

      Таня Голомехова
Директор на ДГ“ Радост“
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УТВЪРЖДАВАМ:
Таня Голомехова:
Директор на ДГ“Радост“
Заповед №………./………….

ИНСТРУКЦИЯ
ЗА ТЕХНИЧЕСКИ И ОРГАНИЗАЦИОННИ МЕРКИ ЗА ЗАЩИТА НА ЛИЧНИ ДАННИ ПРИ ВИДЕОНАБЛЮДЕНИЕ В ДГ“РАДОСТ“ ВЕЛИНГРАД

Общи положения:
Чл.1 Настоящата инструкция се издава в съответствие с изискванията на Закона за защита на личните данни /ДВ/04.01.2002г./чл.23 ал.1,ал.2 и ал.4.
Чл.2 Цели
Ал.1 Настоящата инструкция се издава, съгласно следните цели за осъществяване на наблюдение чрез видеокамери, записващи само движение в ДГ “Радост“, а именно опазване живота и здравето на децата, учителите и служителите, осигуряването на безопасни условия на обучение, възпитание и труд и подобряване на учебно възпитателната среда и средата на сигурност, което представлява задача от обществен интерес.
Ал.2 Видеонаблюдението е за изпълнение на цели, насочени към осигуряване на адекватен пропускателен режим и прилагане на мерки в защита на живота и здравето на децата и работещите в нея.
Чл.3 настоящата инструкция регламентира обработването на лични данни, получени посредством наблюдение с видеокамери , посредством технически и организационни мерки за защита на лични данни.
Чл.4 Оценката на въздействието върху обработваните лични данни определя ниско ниво на въздействие от нерегламентиран достъп до регистри на видеонаблюдението.
ВИДОВЕ ЗАЩИТА
Чл.5 Физическата защита на лични данни представляваща система от мерки за предотвратяване на нерегламентиран достъп и включва:
Ал.1 Организационни мерки
т.1 Помещения за обработка на лични данни при необходимост /установяване на риск, искане от оправомощената институция по силата на нормативен акт или на контролен орган, установяване на нарушения на средата на сигурност в детската градина/ - кабинет на директора и контролен пулт на охранителната фирма, съгласно сключен договор за охрана на градината.
т.2 Физически достъп до видеомонитора в реално време на наблюдение има само директора на ДГ „Радост“.
т.3 Физически достъп до електронен носител на записана информация с лични данни има само и единствено директорът на ДГ “Радост“ или упълномощени чрез заповед от него лица, за всеки конкретен случай.
т.4 Регистри на хартиен носител не се записват и съхраняват.
Ал.2 Технически мерки
т.1 Вратата на кабинета на директора се отваря с ключ, чийто дубликат служителите на градината не разполагат.
т.2 На телефона на директора на ДГ „Радост“ на видеомонитор в реално време се визуализират записите от поставените видеокамери. За достъп до приложението се изискват потребителско име и парола, които са известни само на директора.
т.3 В коридорите на сградата са разположени пожарогасители в срок на годност за използване срещу представяне на съответен сертификат веднъж в  годината.
Ал.3 Персонални мерки
т.1 Директорът на ДГ и охранителната фирма са запознати с нормативната уредба в областта на защитата на личните данни и я изпълняват в съответствие със задълженията за заемането на длъжността си.
т.2 Посочените  лица, както и всички лица, работещи в ДГ “Радост“ в качеството си на опериращи с лични данни на децата и статута на детската градина като образователно звено са запознати с опасностите за личните данни, обработвани от администратора и са дали своето съгласие за използване на наблюдение чрез видеокамери за постигане на целите, определени в чл.2 на настоящата инструкция.
Ал.4 Документална защита 
т.1 Съгласно определените цели на наблюдението не  се поддържат регистри на хартиен носител.
т.2 Поддържат се електронни устройства DVR -и, на който автоматично се съхраняват записите от видеокамерите съобразно параметрите на записващото устройство .
т.3 Записите могат да се наблюдават в реално време за недопускане на:
т.3.1 Външни, неоторизирани или непознати лица в сградата на ДГ.
т.3.2 Нарушаване на дисциплината и възникващи опасности в рискове за средата на сигурност
т.3.3 Инцидент, касаещ нарушаването на безопасните условия на обучение, възпитание и труд в ДГ
т.3.4 Опасност за живота и здравето на децата и работещите в ДГ.
т.3.5 Наличие на пратки , пакети и други без адресат в сградата на детската градина
т.4 Записите се наблюдават за минал период, когато :
т.4.1 Има съмнения за нарушаване на пропускателния режим от определени лица.
т.4.2 Съществува обосновано предположение за провокация или рецидив, застрашаващ живота и здравето на децата и работещите в ДГ.
т.4.3 Възникнала е авария или непредвидена ситуация
т.5 Срок за съхранение на записите от видеонаблюдението съобразно параметрите на записващото устройство
т.6 След изтичането на срока записите от предходни периоди автоматично се изтриват.
Ал.5 Защита на системата/мрежата  се осъществява посредством следните мерки
т.1  В случай на необходимост в присъствие на комисия, определена с решение на ПС и със заповед на директора се осъществява запис от видеонаблюдението  върху преносимо твърдо устройство, което се ползва само от директора на ДГ.
т.2 Твърдото устройство , ако такова е необходимо за съхраняване на направен запис по искане на институция, контролен орган и други се съхранява в шкаф със секретен ключ в дирекцията на ДГ, достъп до който има само директорът на ДГ.
т.3  Информация от електронния регистър се ползва от директора само в изпълнение на поставените в чл.2 на настоящата инструкция, цели по реда на определенията на чл.5,ал.4 т.3,т.4 или от упълномощено от него лице чрез заповед за всеки отделен случай при спазване на изискванията на ЗЗЛД.
т.4 Когато директорът не е в състояние да осъществи посочените дейности поради обективна невъзможност за всеки отделен случай той определя чрез заповед лице, което да извърши посочените действия при спазване на всички условия в настоящата инструкция и декларация за поверителност при работа с лични данни.
т.5 Системата за видеонаблюдение , както и електронния регистър, съхраняващ записаните данни не осъществяват външна връзка.
т.6 Съгласно определените цели не се поддържат копия на записите.
ОПИСАНИЯ, ОЦЕНКИ И ДЕЙСТВИЯ
Чл.6  Регистъра за съхранение и възпроизвеждане на информация, съдържаща лични данни в ДГ е съвкупност от DVR и , на които при необходимост се  съхраняват данните за срок преди изтриване се съхраняват на определени за целта места в сградата на ДГ.
Чл.7  Категорията записани лични данни се отнася до запис на движение по наблюдение за охрана на пропускателен режим, опазване на живота и здравето на децата и работещите в ДГ “Радост“.
Чл.8 Съгласно определените цели и необходимост предвид спецификата на ДГ “Радост“ като детска градина, функциониращи в рамките на затворена общност оценката на въздействие при обработване на лични данни се определя като „ниска“.
Чл.9 Видеокамерите са разположени в занималните и на двора.
Чл.10  При възникване на авария или бедствие се прилагат разпоредбите на правилника за безопасни условия на обучение, възпитание и труд и правилника за действие при бедствия и аварии.
Чл.11 Предоставяне на информация от записите с видеонаблюдение на трети лица се допуска единствено  и само по реда на Закона за защита на личните данни или решение на директора за всеки конкретен случай.
Чл.12  Достъп до системата и данните от видеонаблюдението има директорът на детската градина и комисията за видеонаблюдение.
Ал.1 Пасивния достъп е ограничен достъп , свързан с наблюдението на контролния електронен панел с индикатори в кабинета на директора. Като директор на институция, оторизирана да работи с лични данни, директорът спазва нормативните указания за защита на личните данни.
Ал.2 В случай на необходимост по установяване на обстоятелства по чл.5 ал.4 т.3 и  т.4 директорът чрез заповед за всеки конкретен случай оторизира, при спазване на процедурите, описани в ЗЗЛД заинтересованото лице, работещо в ДГ“Радост“ което да осъществи конкретни мерки по превенция или съгласуване на действия, предотвратяващи опасност.
Чл.13 Записите от видеонаблюдението се заличават автоматично след определен период от тяхното съхранение.
АДМИНИСТРАТОР НА ЛИЧНИ ДАННИ
Чл.14  Администратор на лични данни е директорът на ДГ“Радост“ , който определя политиката за защита на личните данни в детската градина със следните задължения:
Ал.1 Приема инструкция по чл.23 ал.4 от ЗЗЛД
Ал.2 Прилага конкретни мерки по защита
Ал.3 Осъществява контрол, установява обстоятелства по нарушение на защитата, предприема мерки за отстраняване на недостатъците.
Ал.4 Оказва съдействие на контролните органи, оправомощени по смисъла на закона за защита на лични данни.
Ал.5 Предоставя информация на трети лица само в случаите и при спазване на разпоредбите определени със ЗЗЛД
Ал.6  Предприема мерки въз основа от данните на видеонаблюдението отнасящо се до случаите, определени в чл.5 ал.4 т.3 и 4 в настоящата инструкция.
Ал.7  Запознава родителите и служителите в ДГ“Радост“ с техните права и задължения, описани в законодателните актове по отношение на опазване на личните данни в Република България.

Таня Голомехова
[bookmark: _GoBack]Директор на ДГ“Радост“
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